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قة فعالة يجب أن تضمن خطة أمن المعلومات إجراءات واضحة لإدارة الحوادث المرتبطة بأمن المعلومات ومعالجتها بطري
.وفي الوقت المناسب

حتملة وخطط يجب توقع الحوادث الأمنية المحتملة والتخطيط للاستجابة لها وبما يتلاءم مع دراسة تقييم المخاطر الم
.استمرارية الأعمال لدى الجهة

ة يجب على الجهة الحكومية إعداد خطة للاستجابة للطوارئ تتضمن تحديد فريق طوارئ ومهام وإجراءات واضح
.ومناسبة

لاختراق التي تعين على المعنيين الإبلاغ عن حوادث أمن المعلومات الهامة المتعلقة بالهجمات الإلكترونية ومحاولات اي
.المناسبتتعرض لها الجهة، حتى يتسنى للمختصين في وزارة الاتصالات وتقنية المعلومات تقديم الدعم الفني

السياسةبنود
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لمقدمةا

الاهداف

النطاق

ادارة الحوادث الامنية وخطة الاستجابة للطوارئبنود سياسة 

الأدوار والمسئوليات

السياسةعناصر 
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إلىتندةالمسوالإجراءاتالتوجيهاتمنمجموعةتشكلالحكوميةالجهةفيللطوارئ الاستجابةوخطةالأمنيةالحوادثإدارةسياسة
سياقفييبرانيةالسوالتهديداتالأمنيةالحوادثمعالتعاملكيفيةمعالإطار هذايتعامل.السيبرانيالأمانمجالفيوالخبرةالمعرفة

.الحكوميةالجهة

المقدمة
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الهدف

الأمنيةالحوادثعنالناجمالضرر منالحد-

استعادة الخدمات والأنظمة المتأثرة-

اتخاذ الإجراءات الوقائية للحد من تكرار الحوادث الأمنية-
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النطاق
وتديرهامتلكهاتالتيوالتقنيةالبشريةوالمواردالمعلوماتيةالأصول يشملالسياسةهذهنطاق
.الحكوميةالجهة

.سياسةاللهذهالفعّالالتنفيذلضمانواضحةبدقةالنطاقتحديدالحوميةالجهةوعلى

:الاتيالنطاقيتضمنانو

بالأمانتتعلقأخرى عناصروأيوالتطبيقاتوالبياناتالأنظمة:المعلوماتيةالأصول •
.المعلوماتي

امنير،ومدالحكوميةبالجهةالموظفينجميعالنطاقهذايشمل:المعنيينالأشخاص•
.النظامومديرالمعلومات

العامالأمانعلىتؤثرأخرى سياساتأوإجراءاتأي:بالأمانالمتعلقةوالأمور الإجراءات•
.الحكوميةللجهة

اقع• الأمنيةثبالحوادتتأثرأنيمكنالتيالمواقعأوالجغرافيةالمواقعالنطاقيشمل:مو
.والطوارئ 
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طرق تطوير القدرات والإجراءات الأمنية 

.التهديداتمعوالتعاملوالوقايةالاستجابةذلكفيبماالأمنية،للحوادثشاملةإدارةعلىتعتمد:الشاملةالإدارة

.أثرهاوفهملتصنيفهادقيقبشكلوالحوادثالتهديداتوتقييمتحليلإلىتهدف:والتقييمالتحليل

.والطوارئ للحوادثللاستجابةسريعةوخطواتمحددةإجراءاتعلىتحتوي خطةتقديم:والاستجابةالاستعداد

اقبة اقبةإطار توفير :والمتابعةالمر .فعالبشكلأمنيةتغيراتأيمعوالتعاملالأنشطةلمر

.والإبلاغالمراجعةلأغراضمنتظمةتقارير وتقديموالإجراءاتالأحداثجميعتوثيق:والإبلاغالتوثيق

.وادثالحمنوالتعلمالدوريالتقييمخلالمنالسيبرانيللأمانالمستمر التحسينعلىتشجيع:المستمرالتحسين
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:تغطي سياسة إدارة الحوادث الأمنية وخطة الاستجابة للطوارئ على التالي

.الجهةعلىتؤثرأنيمكنالتيالأمنيةالحوادثأنواعتحديد•
:يليماالحوادثهذهتشملأنيمكن

الأمنيةالاختراقات•

الضارةالبرمجيات•

البياناتفقدان•

التحتيةالبنيةعلىالهجوم•

البشريةالتهديدات•
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:تغطي سياسة إدارة الحوادث الأمنية وخطة الاستجابة للطوارئ على التالي

.الجهةعلىتؤثرأنيمكنالتيالأمنيةالحوادثأنواعتحديد•

.أمنيحادثوقوععنداتخاذهايجبالتيالإجراءاتتحديد•

:يليماالإجراءاتهذهتغطيأنيجب

الأمنيالحادثاكتشاف•

الأمنيالحادثنطاقتحديد•

الأمنيالحادثفيالتحقيق•

الأمنيللحادثالضارالأثرتخفيف•

المتأثرالنظامأوالخدمةاستعادة•

تكرارمنللحدالوقائيةالإجراءاتاتخاذ•

الأمنيالحادث
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:تغطي سياسة إدارة الحوادث الأمنية وخطة الاستجابة للطوارئ على التالي

.الجهةعلىتؤثرأنيمكنالتيالأمنيةالحوادثأنواعتحديد•

.أمنيحادثوقوععنداتخاذهايجبالتيالإجراءاتتحديد•

.يةالأمنالحوادثإدارةفيالمشاركةوالفرقللأفرادوالمسؤولياتالأدوارتحديد•

:ييلماوالمسؤولياتالأدوارتتضمنأنكمثال

قوالفريالأمنيةالحوادثإدارةفريققائد•

لهالتابع

للطوارئالاستجابةفرق•

تقنيةفرق•

قانونيةفرق•

عامةعلاقاتفرق•
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:تغطي سياسة إدارة الحوادث الأمنية وخطة الاستجابة للطوارئ على التالي

.الجهةعلىتؤثرأنيمكنالتيالأمنيةالحوادثأنواعتحديد•

.أمنيحادثوقوععنداتخاذهايجبالتيالإجراءاتتحديد•

.يةالأمنالحوادثإدارةفيالمشاركةوالفرقللأفرادوالمسؤولياتالأدوارتحديد•

.الأمنيةالحوادثإدارةفياستخدامهاسيتمالتيوالتقنياتالأدواتتحديد•

:ييلماوالتقنياتالأدواتهذهتشملأنيمكن

الأمنيةالحوادثإدارةنظام•

الأمنيةالحوادثفيالتحقيقأدوات•

الخدمةاستعادةأدوات•

للطوارئالاستجابةأدوات•
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:تغطي سياسة إدارة الحوادث الأمنية وخطة الاستجابة للطوارئ على التالي

.الجهةعلىتؤثرأنيمكنالتيالأمنيةالحوادثأنواعتحديد•

.أمنيحادثوقوععنداتخاذهايجبالتيالإجراءاتتحديد•

.يةالأمنالحوادثإدارةفيالمشاركةوالفرقللأفرادوالمسؤولياتالأدوارتحديد•

.الأمنيةالحوادثإدارةفياستخدامهاسيتمالتيوالتقنياتالأدواتتحديد•

.أمنيحادثوقوععندإجراؤهاسيتمالتيوالتقاريرالاتصالاتتحديد•

:يليماوالتقاريرالاتصالاتهذهتغطيأنيجب

العلياالإدارةمعالاتصال•

الحوادثإدارةفيالمشاركةالفرقمعالاتصال•

الأمنية

الجهاتمثلالخارجية،الجهاتمعالاتصال•

العلاقةذاتالحكومية

الأمنيللحادثاللاحقةالتقارير•
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:إجراءات الاستجابة للحوادث الأمنية
حدوثهفورالمعلوماتبأمانيتعلقانتهاكأوأمنيحادثأيعنالإبلاغالموظفينجميععلىيجب:الحوادثعنالكشف•

.ومواردهاالجهةعلىوتأثيرهالخطورتهاوفقاًالحوادثتصنيفيتم:الحوادثتصنيف•

.لهللتصدياللازمةالخطواتواتخاذوتأثيرهطبيعتهلفهمالحادثتقييميتم:الحوادثتقييم•

.المتخذةوالإجراءاتالتفاصيلعلىيحتويتقريروإعدادالحادثتوثيقالأمنمسؤوليعلىيجب:الحوادثتقرير•

.التأثيرقييموتللمعالجةاللازمةالإجراءاتواتخاذالحادثفيالتحقيقيتولىتحقيقفريقتشكيلالجهةعلىيجب:والمعالجةالتحقيق•

وضماننللمستخدميالدعموتقديمالمتأثرةالخدماتتأهيلإعادةتشملللطوارئاستجابةخطةوتنفيذتطويريجب:للطوارئاستجابة•

.الأعمالاستمرارية

.الأمنيالوعيوزيادةالاستجابةإجراءاتلتحسينبانتظامالمتبعةوالاستجابةالحوادثمراجعةيتعين:وتحسينمراجعة•
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الأدوار والمسئوليات

الجهةمسئوليةلكمثال

يدلتحدآليةإنشاءالجهةعلىيجب

.ومراقبتهاالحوادث

تكل سجلاأنالجهةتكفلأنيجب

موارد المعلومات ومعلومات 
وتتبعلغرض إثباتمحفوظة

ا الأمنية للعمل على حلهالحوادث

.واسترجاعها وقت الحاجة

قوتوثتنشئأنالجهةعلىيجب

الحوادثمعالجةخطواتوتحفظ

ةالتابعلأنظمة المعلوماتالأمنية

.لها
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الأدوار والمسئوليات

المستخدمينمسئوليةلكمثال

يجبببببب معرتبببببة وإتببببببا  خطبببببوات 
معالجبببة الحبببوادث الأمنيبببة الموث بببة 

.من قبل الإدارة العليا

يجبببب الإببببلام عبببن جميبببع أعطبببال 
الشببببببببكة أو أنظمبببببببة البرمجيبببببببات 
ومناطق الضبع  لأمبن المعلومبات 
إلبببببببى الجهبببببببة المخت بببببببة وت  بببببببا 
لإجبببراءات التعامبببل مبببع الأحبببداث 

.الأمنية

يجبببب اتخببباو الخطبببوات ا نيبببة تببب  
حالبببة وجبببود اختبببراو النظبببا  وت بببا 
لخطببوات معالجببة الحببوادث الأمنيببة 

.الموث ة
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